WOJTGIMINY STRZELGE
99-307 Strzeice
ul. Ledna 1

Zarzadzenie Nr 76C/2020
WOJTA GMINY STRZELCE
z 7 wrzesnia 2020 r.

W sprawie powolania systemu teleinformatycznego sluzgcego do przetwarzania
informacji niejawnych o klauzuli ,,zastrzezone” oraz okre§lenie skladu oraz zadan
wypelnianych przez Zespél ds. zarzadzania bezpieczenstwem teleinformatycznego

systemu przetwarzania informacji niejawnych w Urzedzie Gminy Strzelce

Na podstawie art. 33 ust. 1, 3 ustawy z dnia 8 marca 1990 roku o samorzadzie
gminnym (tj. Dz. U. z 2020 r. poz. 713 z p6zn. zm.), art. 48, 49, 52 ust. 1 ustawy z 5 sierpnia
2010 r. o ochronie informacji niejawnych (tj. Dz. U. z 2019 r., poz. 742 z pozn. Zm.) oraz
Rozporzadzenia Prezesa Rady Ministrow z dnia 20 lipca 2011 r. w sprawie podstawowych
wymagan bezpieczenstwa teleinformatycznego (Dz. U. Nr 159, poz. 948 z poézn. zm.),
zarzadza sig co nastepuje:

§ 1. W Urzedzie Gminy Strzelce wprowadza sig do eksploatacji system teleinformatyczny

stuzacy do przetwarzania informacji niejawnych o klauzuli , zastrzezone”.

§ 2. 1. System teleinformatyczny, w ktérym przetwarza sie informacje niejawne, podlega

akredytacji bezpieczenstwa teleinformatycznego.

2. Podstawa uzyskania akredytacji jest opracowanie dokumentacji bezpieczenstwa
teleinformatycznego, zgodnie z odpowiednimi zaleceniami Agencji Bezpieczenstwa
Wewngtrznego.

3. Akredytacji systemu dokonuje Wojt przez zatwierdzenia dokumentacji
bezpieczefistwa systemu, w tym Szczegétowych Wymagan Bezpieczenstwa oraz
Procedury Bezpiecznej Eksploatacji.

4. Akredytacji udziela sie na okres 5 lat.

§ 3. W Urzedzie Gminy Strzelce tworzy si¢ system teleinformatyczny przeznaczony do
przetwarzania informacji niejawnych w postaci elektronicznej o klauzuli
..Zastrzezone” zwany dalej Systemem.

§ 4. System skfadat sie bedzie z:

— Jednej stacji roboczej, typu przenosnego, odpowiednio skonfigurowanej
1 zabezpieczonej, brak dostepu do sieci internetowej bez mozliwosci wymiany
danych z innymi systemami;

— drukarki.



§ 5. Powoluje¢ zespot ds. zarzadzania bezpieczenstwem teleinformatycznego systemu

przetwarzania informacji niejawnych w Urzedzie Gminy Strzelce, zwany dalej Zespotem ds.

zarzgdzania bezpieczenstwem niejawnego systemu teleinformatycznego.

§ 6. W skiad Zespotu wchodza:

Wioleta Maéczak — Petnomocnik ds. Ochrony Informacji Niejawnych,
Marcin Lewandowski — Administrator Sytemu,

Klaudia Pietrzak — Inspektor Bezpieczenstwa Teleinformatycznego.

§ 7. 1. Pelnomocnik ds. Ochrony Informacji Niejawnych odpowiedzialny jest za:

zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkow
bezpieczenstwa fizycznego;

zapewnienie ochrony systemow teleinformatycznych, w ktérych sa przetwarzane
informacje niejawne;

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdlnosci
szacowanie ryzyka;

Pelnomocnik ds. ochrony informacji niejawnych opracowuje i uaktualnia
(wymagajace akceptacji  kierownika jednostki organizacyjnej) nastepujace
dokumenty:

plan ochrony informacji niejawnych w jednostce organizacyjnej, w tym w razie
wprowadzenia stanu nadzwyczajnego;

dokumentacj¢ okreslajaca poziom zagrozen zwigzanych z nieuprawnionym
dostepem do informacji niejawnych lub ich utrata;

instrukcje dotyczacg sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,zastrzezone” w podleglych komérkach organizacyjnych oraz zakres
1 warunki stosowania srodkéw bezpieczenstwa fizycznego w celu ich ochrony.
Pelnomocnik  ochrony odpowiada za =zapewnienie ochrony systemoéw
teleinformatycznych funkcjonujacych w jednostce organizacyjnej (z wylaczeniem
organizacyjnych, technicznych, programowych i eksploatacyjnych aspektow
ochrony kryptograficznej), w szczegolnosci za:

zapewnienie przestrzegania zasad ochrony informacji niejawnych przetwarzanych
w systemach teleinformatycznych, w tym wlasciwego i bezpiecznego obiegu
dokumentow oraz informatycznych nosnikéw danych;

zapewnienie bezpieczenstwa fizycznego obszardw, w ktorych usytuowane sa

systemy teleinformatyczne;



— organizacje¢ 1 prowadzenie szkolen uzytkownikéw w zakresie bezpieczenstwa
teleinformatycznego;
— nadzdr nad konfiguracja systemow teleinformatycznych i przemieszczaniem ich

elementow sktadowych, i inne.

§ 8. Administrator Systemu realizuje:

Zadania w zakresie odpowiedzialnosci za funkcjonowanie systemu teleinformatycznego

oraz. odpowiada za przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla

systemu teleinformatycznego, w szczegolnosci:

opracowuje i uaktualniania dokumentacje  bezpieczenstwa systemu
teleinformatycznego:;
przechowuje oryginaty zatwierdzonej dokumentacji bezpieczenstwa

teleinformatycznego systemu teleinformatycznego;

uczestniczy w procesie szacowania ryzyka;

wdraza procedury bezpiecznej eksploatacii;

szkoli uzytkownikéw systemu teleinformatycznego z zakresu procedur bezpiecznej
eksploataciji;

utrzymuje zgodno$¢ konfiguracji i parametréw systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu;

systematycznie  kontroluje  funkcjonowanie = mechanizméw  zabezpieczen
i poprawnos¢ dziatania systemu teleinformatycznego;

informuje pelnomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa

systemu teleinformatycznego;

zgtasza do pelnomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji

srodkow ochrony elektromagnetycznej;

analizuje i archiwizuje rejestr zdarzen w systemie teleinformatycznym;

prowadzi wykaz os6b majacych dostep do systemu teleinformatycznego:;

przydziela uzytkownikom konta, zgodnie z uprawnieniami nadanymi przez
kierownika jednostki (komérki) organizacyjnej;

zapewnia dostgp do systemu teleinformatycznego wylacznie uzytkownikow
posiadajagcych wymagane uprawnienia oraz odpowiednie i wazne po$wiadczenia

bezpieczenstwa.

§ 9. Inspektor Bezpieczenstwa Teleinformatycznego realizuje:



Zadania w zakresie weryfikacji i biezacej kontroli zgodnosci funkcjonowania
eksploatowanego w danej jednostce organizacyjnej systemu teleinformatycznego z jego

dokumentacjg bezpieczenstwa, a w szczegdlnosci kontroluje:

— przestrzeganie zasad ochrony przetwarzanych w systemie teleinformatycznym
informacji niejawnych;

— poprawnos¢ realizacji zadan wykonywanych przez administratora;

— zgodnos¢ konfiguracji systemu teleinformatycznego z dokumentacja bezpieczenstwa
systemu teleinformatycznego;

— stan srodkow bezpieczenstwa fizycznego i ochrony elektromagnetycznej:

— aktualnos¢ wykazéw osob majacych dostep do systemu teleinformatycznego,
prawidlowos¢ przydzielania kont uzytkownikom, zakres nadanych im uprawnien i
prawidiowos¢ zabezpieczen zastosowanych w systemie teleinformatycznym;

— znajomos¢ i przestrzeganie przez uzytkownikéw procedur bezpiecznej eksploatacji

systemu teleinformatycznego.

wn

10. Wykonanie zarzadzenia powierza si¢ Petnomocnikowi ds. Ochrony Informaciji
Niejawne;.

§ 11. Niniejsze zarzgdzenie wchodzi w zycie z dniem podpisania.
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